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Prywatna chmura
obliczeniowa

®* Co to jest Proxmox?

®* Instalacja Windows Server 2019 z sterownikami VIRTIO. Proxmox od PUQ.
®* Instalacja Linux Debian 9 z siecig publiczng. Proxmox od PUQ.

® Instalacja routera pfSense na Proxmox od PUQ.

* Jak stworzy¢ maszyne wirtualng z LINUXem(debian). Proxmox od PUQ.

* Jak ustawi¢ harmonogram KOPIl ZAPASOWYCH. Proxmox od PUQ.

®* Jak wgra¢ obraz ISO na serwer. Proxmox od PUQ.

®* Jak zalogowa¢ sie do panelu Proxmox.

®* Przechowywanie danych i kopii zapasowych. Proxmox od PUQ.

®* Sieci dla maszyn wirtualnych. Proxmox od PUQ.

* Sterowniki VirtlO. Proxmox od PUQ.



Co to jest Proxmox?

Proxmox jest Srodowiskiem wirtualizacji dziatajagcym w oparciu o system Debian. Od strony
sprzetowej wymagana jest 64 bitowa architektura procesora, oraz ewentualne wsparcie
wirtualizacyjne - w Intelu nazywane Intel-VT, natomiast w AMD jest to AMD-V.

Wymagania systemowe

® CPU: 64bit (Intel EMT64 lub AMD64)

®* Wsparcie Intel VT/AMD-V dla obstugi petnej wirtualizacji KVM

®* 8 GB RAM, ale obowigzuje zasada: im wiecej, tym lepiej

® RAID sprzetowy z ochrong pamieci (bateria)

Szybkie dyski twarde, najlepsze rezultaty dajg SAS 15k w RAID10

Dwie lub wiecej karty sieciowe 1Gb (do sparowania), wiecej kart zalecanych jest do
obstugi klastra

Wspierane wirtualizacje

Obecnie wspierane sg dwa rodzaje wirtualizacji i w zaleznosci od wersji, sg to:

® Proxmox VE 3.4
° OpenVZ
© KVM, Qemu
® Proxmox VE 4.x
© LXC
° KVM, Qemu
® Proxmox VE 5.x
° LXC
° KVM, Qemu

LXC

Jest to otwarta platforma wirtualizacji systemu operacyjnego dla Linuksa. Pozwala niezaleznie od



siebie uruchomi¢ kilka systeméw wirtualnych (VPS), uzywajgcych wspdlnego jadra z hypervisorem.
Moga to by¢ na przyktad rézne dystrybucje, sSrodowiska testowe czy serwery dzierzawione. Kazde z
tych srodowisk wirtualnych moze byc¢ zarzadzane zupetnie osobno, tak jakby byto fizycznym
serwerem. Ograniczeniem jest brak mozliwosci zmiany jadra, gdyz jest ono wspdlne.

KVM, Qemu

Maszyna wirtualna bazujgca na jadrze to srodowisko wirtualizacyjne dla systemoéw linuksowych.
Wyrdznia sie system gospodarza i goscia. Gospodarz to system operacyjny (OS) kontrolujacy
sprzet - ,,goty metal”. Gos¢ to OS wewnatrz gospodarza, ktéremu gospodarz udostepnia sprzet.
Srodowisko KVM (gospodarz lub gospodarze) umozliwia tworzenie sieci maszyn wirtualnych
(goscie). Kazda maszyna wirtualna posiada prywatny zwirtualizowany sprzet: bios, karte sieciowa,
dysk twardy, karte graficzng, dZwiekowa, porty 1/O itd.

Model danych

Wirtualizacja Proxmox VE wspiera LVM, katalogi oraz system ZFS, wspoétpracuje rowniez z
rozwigzaniami takimi, jak: iSCSI, Fiber Channel, NFS, GlusterFS, CEPH i DRBD.

Wysoka dostepnosc

Wirtualizacja Proxmox umozliwia wysoka dostepnos¢ poprzez zastosowanie klastra (dwie i wiecej
maszyn wzajemnie sie uzupetniajgcych) - do wers;ji 3.x klaster oparty byt o rozwigzanie Corosync
1.x, natomiast od wersji 4.x jest to 2.x.

Wygodne zarzadzanie

Interfejs graficzny do zarzadzania Proxmox PVE jest przemyslany i nie sprawi ktopotéw nawet
poczatkujgcym adeptom w temacie wirtualizacji. Zaawansowani uzytkownicy znajdg natomiast
szereg opcji odpowiedzialnych za konfiguracje parametréw maszyn wirtualnych, ustawien
sieciowych, quota, High-Availability, i wiele innych.



Instalacja Windows Server
2019 z sterownikami
VIRTIO. Proxmox od PUQ.

Utwoérz maszyne wirtualng z parametrami:

CPU: 4

RAM: 8 Gb

CD/DVD: virtio-win-0.1.141.iso

CD/DVD: pl_windows_server 2019 updated_march _2019.iso
HDD: 100 GB (virtio)

LAN1: vmbrl (virtio)

B Pamiec §5.00 GiB

M Procesory 4 (1 sockets, 4 cores)

& BIOS Damyslnie (SeaBIOS)

L Ekran Damyslnia

o Machine Domysinie (i440fx)

2 SCSI Cantraller Wil SCSI

(@ naped CO/OYD (ided) storage:isofvirtio-win-0.1.185 is0 media=cdrom size=402512K

@ naped CO/OVD (ide2) storage:iso/pl_windows_server_2019_updated_march_2019_xB4 _dvd_b30e7523.is0,media=cdrom
& Dysk (virtiod) storage: 1024m-102-disk-0.goow? size=1000G

~= Urzadzenie sieciowe (netd)  wirtio=CE:81:36:47:5E:53C bridge=vmbr1 firewall=1

Uruchom maszyne wirtualng i zainstaluj Windows.
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Po instalacji sterownikow VIRTIO system windows zaczne dziata¢ z maksymalna
wydajnoscia.
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Po stworzeniu maszyny wirtualnej z odpowiednimi parametrami.

1. Upewnic sie, ze w napedzie maszyny wirtualnej wtozony ISO instalacyjny linux Debian9
oraz ze karta sieciowa podtgczona do sieci ‘public’.
2. Kliknij na maszyne wirtualng prawym przyciskiem myszy i kliknij “Uruchom”
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3. Po uruchomieniu maszyny wirtualnej kliknij na “Konsola”
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W otwartg konsoli za pomocg menu instalacji instalowac system.

4. Na kroke “Configure the network” wybra¢ “Configure network manually”

_mmMng

Configure the network

From here you can choose to retry DHCP network autoconfiguration (which may succeed if your DHCP
server takes a long time to respond) or to configure the network manually. Some DHCP servers require a
DHCP hostname to be sent by the dient, so you can alse choose to retry DHCP network autoconfiguration
with a hostname that you provide.

Mebtwork configuration method!:

Retry network autoconfiguration
Retry network autoconfiguration with a DHCP hostname

Configure network manually

Do mot configure the network at this time

Screenshot | Go Back | Continue
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Wprowadz publiczny IP adres z puli nadang przez ustugodawce wraz z pozostatymi parametrami
(maska podsieci, Brama domysina, Serwery DNS)

Kontynuuj instalacje linux w standardowym trybie.

Configure the network

The IP address is unique to your computer and may be:

* four numbers separated by perieds (IPva);
* blocks of hexadecimal characters separated by colons (IPv&).

You can also optionally append a CIDR netmask {such as "j24").

If you don't know what to use here, consult your network administrator
P address:

[212.7.223.1824 |

| Sereenshot Go Back | Continue
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Configure the network

The gateway is an IP address (four numbers separated by periods) that indicates the gatew
alsw

ay router,
nown as the default router. All traffic that goes outside your LAN (for instance, to the Internet) is
sent through this router. In rare circumstances, you may have no router; in that case, you can leave this
blank. If you don't know the proper answer to this question, consult your network administrator.
Gateway:

[212.7.223.17

Screenshot

| Go Back | Continue

Configure the network

The name servers are used to look up host names on the network. Please enter the IP addresses (not
host names) of up to 3 name servers, separated by spaces. Do not use commas. The first name server in
the list will be the first to be queried. If you don't want to use any name server, just leave this fleld blank
Name server addresses:

[109.232.240.140

Screenshot

Go Back | Continue |
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Instalacja routera pfSense
na Proxmox od PUQ.

pfSense to dystrybucja firewall/router oparta na FreeBSD.

pfSense jest przeznaczony do zainstalowania na komputerze, jest znany ze swojej niezawodnosci
i oferuje funkcje, ktére czesto mozna znalez¢ tylko w drogich komercyjnych zaporach. Ustawieh
mozna dokonad za pomocg interfejsu internetowego, ktéry umozliwia korzystanie z niego bez
znajomosci podstawowych danych. Urzadzenia sieciowe z pfSense s powszechnie uzywane jako
zapory obwodowe, routery, serwery DHCP / DNS, sieci VPN.

Pobierz i wgraj obraz ISO najnowszej wersji pfSense ze strony https://www.pfsense.org/download/

Utwdérz maszyne wirtualng z nastepnymi parametrami:

CPU: 4

RAM: 2Gb

CD/DVD: pfSense.iso
HDD: 32 GB (virtio)
LAN1: vmbrO (virtio)
LAN2: vmbrl (virtio)

= Pamiec 2.00 Gig

@ Procesory 4 {1 sockets, 4 cores)

W BIOS Domysinie (SeaBI0S)

L Ekran Damysinie

o Machine Dornyslnie (idd0f)

2 SCSI Controller Wil S5

(® naped CO/DVD (ide2) storage:iso/pfSense-CE-2. 4. 5-RELEASE-p1-amdBd.iso media=cdrom size=7 34570k
& Dysk (virtiol) starage: 100/4m-100-disk-0. qoow?? size=320

—= Urzadzenie sieciowe (netd)  vitio=96:DA5C:85:48:2A bridge=vmbrd firewwall=1

— Urzgdzenie sieciowe (netl)  virtio=12EAB3:09:20:B7 bridge=vmbr1 firewall=1

Uruchom maszyne i zainstaluj system.
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Welcome to pfSense

Boot Multi User [Enter]
Boot [Slingle User
[Ezclape to loader prompt
Reboot

Options:

5. [Klernel: kernel (1 of 2)
6. Configure Boot [Dlptions...

shootskernelskernel text=0x184d6928 data=0x13f3db8+0xd4fccfd ~

pfSense Installer

Copyright and distribution notice
pfSense is Copuyright 2004-2020 Rubicon Communications, LLC (MHetgate).

fSense iz a federally registered trademark of Electric Sheep Fencing,

LC. Any unauthorized use of this trademark is prohibited by state and
ederal law and intermational law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

fibsolutely No Commercial Distribution Is Allowed.

Fcept)!
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pf3ense Installer

He lcome
Welcome to pfSenset

Install pfSemnse

Rescue Shell Launch a shell for rescue operations
RBecover conflig.=ml  Recover config.xml from a previous install

< K > {Cancel)

pfSense Installer

Eeymap Selection
The system console driver for pfSense defaults to standard “USY
keyboard map. Other keymaps can be chosen below.

»»> Continue with default kKeymap

—-»— Test default keymap

Y Armenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)
firazilian (accent keys)
Brazilian (without accent keys)
Bulgarian C(BDS)
bulgarian (Fhonetic)
Canadian Bilingual
Central European

el lalalelalale e
S e S e e e e e e

<felect > {Cancel>
[Press arrows, TAB or ENTERI]
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pf3ense Installer

Partitioning
How would you like to partition your disk?

futo (UFS)@Guided Disk Setup

Manual Manwal Disk Setup (expertis)
Shell Open a shell and partition by hand
Auto (ZFE5) Guided Root-on-ZF3

{Cancel?

pf3ense Installer

Checksum Verification
base.tx= [In Progress 1

Uerifying checksums of selected
distributions.

Overall Progress
2
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pf3ense Installer

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual
modif ications?

Cves > @NVIER

pfSense Installer

Complete
Installation of pfSense
completet Would you like
to reboot into the

installed system now?

FREYTEE] <Shell >

Po zainstalowaniu usuh naped z konfiguracje maszyny wirtualnej, i uruchom maszyne.

Konfigurowanie pfSense przy pierwszym butowaniu.

Nie uzywamy VLANGw.
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AMD Features=0xZ0100800{5Y3CALL,NX,LH>
AMD FeaturesZ=0x1<LAHF >
ypervizor: Origin = “"KUMEUMEUM"

Initializing
starting device manager (dewd)...done.
pading conf iguration
dating configuration
rning: Configuration references interfaces that do not exist: emd eml

etwork interface mismatch Running interface assignment option.
link state changed to UFP
link state changed to UP

alid imterfaces are:

tnetd 96:da:5c:85:4b:2a (downl) Virtl0d Networking Adapter
tnetl 1£:ea:bh3:H9:20:hY (down) Uirtld Hetworking Adapter

o ULANs need to bhe set up first?
It ULANs will not be wused, or only for optional 1ntertaces, 1t 18 typical to
zay no here and use the webConf igurator to configure ULANs later, if required.

hould ULANs be set up now [yinl? njj

Wprowadzamy interfejs WAN (siec publiczna)

oad ing conf iguration
Ilpdating conf iguration done .
arning: Configuration references interfacesz that do not exizt: em® eml

etwork interface mismatch — Ruwning intertface assignment optiown.
tnet®: link state changed to UP
tnetl: link state changed to UP

) lid interfaces are:

netd 96:da:bc:B5:4b:da (down) Uirtlld Hetworking Adapter
tnetl 12:ea:b3:89:20:b7 (down) Virtl0 Networking Adapter

o UVLANs need to be set wup first?
If ULAN:s will not be uwused, or onlu for optional interfaces, it is tupical to
ay no here and wuse the webLont igurator to conf igure VLANs later, 1f regquired.

shouwld VLAMs be set up now [yinl? n

If the names of the interfaces are not known, aunto-detection can
e used instead. To wuse anto-detection, please disconnect all

] 3

Intertaces bhefore preszing a to begin the process.

‘nter the WAN interface name or 'a’ for auto—-detection

(utnetd vitnetl or al: utnrtﬂl

Wprowadzamy interfejs LAN (sie¢ prywanta)
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etwork interface mizmatch Running interface assignment option.
tnet@: link state changed to UP
tnetl: link state changed to UP

alid interfaces are:

tnetd® 96:da:5c:85:4b:2a (down) Virtl0 Hetworking Adapter
tnetl 1Z2:ea'b3:89:20:b7 (down) UVirtl0 Networking Adapter
*| ULANs need to be set up first?

ULANE will nmot be wsed, or only for optional interfaces, it is typical to
say no here and wse the webConf igurator to configure VLANs later, if reguired.

hould ULANs be set up nmow [yinl? n

If the names of the interfaces are not known, auto-detection can
e used instead. To wuse auwto-detection, please disconmect all
interfaces before pressing 'a’ to begin the process.

Enter the WAN interface name or "a’ for auto-detection
(vtnetd vinetl or al: vinetd

Enter the LAN interface name or "a’ for auto-detection
OTE: this enables full Firewal lingsNAT mode.
{vtnetl a or wothing if finished): wineti]]

Potwierdzam.

o ULAMs need to be set wup first?
If ULANs will not be used, or only for optional interfaces, it is tupical to
=daly no here and use the weblLonf igurator to configore VLANs later, 1f regquired.

shouwld VLANE be set up now [yinl? n

the names of the interfaces are not known, auto-detection can
nsed instead. To wse auto-detection, please disconmect all

(] ¥

tertaces before pressing a to begin the process,

Enter the WAN interface mname or 'a’ for auto-detection

(wtnetd vtnetl or al): vinet®
LAN interface nmame or ‘a’ for auto-detection
this enables full Firewalling-HAT mode.
(wtnetl a or nothing if finished): uvtnetl

he interfaces will be aszsigned as follows:

- vinet
» ytnetl

o you want to proceed [yinl? yjj

Konfigurowanie statycznego adresu na interfejsie WAN.

Parametry sieci publicznej dostaniesz u ustugodawcy.
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tarting =suyslog...done.
ytarting CHON... done,
FSense 2.4.5-RELEASE (Patch 1) amdB64 Tue Jun 02 17:51:17 EDT 2020

ootup complete
reeB3Dsamdbd (pfSense.localdomain) (ttywd)

i aense — Netgate Device [D: dddeactoat Lt ddedd ad

* « Welcome to pfSense £.4.5-RELEASE-pl (amdb4) on pfiense s

WAN C(wan) > vinetO .
LAN C(lan) - yinetl -» vwi: 19£.168.1.1-24

@) Logout (33H onlyl 9) pfTop

1) Assign Interfaces 1a) Filter Logs

2) Set interface(s) IP address 11) Restart webCownfigurator

3) Reset webConf igurator password 12) FHPF =shell + pf3enze tools

4) Reset to factory defanlts 13) Update from console

5) Reboot system 14) Enable Secure 3hell (sshd)
6) Halt system 15) Restore recent configuration
¢) Ping host 16) Restart PHP-FFPM

B) Shell

‘nter an option: 2|

pfSense Netgate Device ID: 43deaB0Saf9Z24Vdedd34
www Welcome to pfSense 2.4.5-RELEASE-pl (amd64) on pfSenze =w==

WAN (wan) —» winetd —»
LAN (lan) » winetl oo 192.168.1.1-.24

@) Logout (55H only) ) ptfTop
fAssign Interfaces 10) Filter Logs
et interface(s) 1P address 11) Restart webConfigurator
Reset webConf igurator password 12) PHF shell + pfiensze tools
1) Reset to factory defaults 13) Update from console
5) Reboot suystem 14) Ewable Secure Shell (sshd)
6) Halt =system 15) Restore recent configuration
7) Ping host 16) Restart FHP-FFH
g) ahell

Enter an option: 2
vailable interfaces:

1 — WA (witnett) - dhocp, dhocph)
LAN (uvinetl static)

‘nter the number of the interface you wish to configure: 1]
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mus Lelcome to pfSense £2.4.5-RELEASE-pl (amd64) on pfSense saw

AN (wan) » winetd >
LAN (lan) > witnetl >oud:r 192.168.1.1-24

@) Logout (SSH only) 9) pfTop

1) fAssign Interfaces 16) Filter Logs

<) Set interfacel(s) IP address 11) Restart webConfigurator
RBeset webConf igurator password 12) PHF =hell + pf3ense tools
Reset to factory defaunlts 13) Update from console
RFeboot system 14) Enable Secure 3hell (sshd)

6) Halt system 15) Restore recent configuration

7) Ping host 16) Restart FHP-FPHM

8) Shell

Enter anm option: £
ivailable interfaces:

WAN (vinetd dhcp, dhopb)
- LAN (vtnetl - static)

Enter the number of the interface you wish to configure: 1

onf igure IPuv4 address WAN interface wia DHCP? (y-sn) nfj

LAd (lanl > winetl . 168.1.1-24

0) Logout (S5H only) pfTop

1) Assign Interfaces Filter Logs

21 Jet interfacel(s) IF address Restart wehConfigurator
Reset webConf igurator password PHPF shell + pfSense tools
Feset to factory defaults Update from console
RFeboot system Enable Secure Shell (sshd)
Halt =ystem Restore recent configuration
Fing host Restart FHP-FFH
ahell

Enter an option: £
ivailable interfaces:

WAN (winetd dhcp; dhcpb)
LaN (vimnetl static)

‘nter the number of the interface you wish to configure: 1
onf igure IPvd address WAN interface wia DHCPEY (ysm) mn

Enter the new WAN 1Pvd address. Fress <ENTER> for wnone:
» ?1?.?.2?3.19.
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6) Halt system 15) Restore recent configuration
) Fing host 16) Restart PHP-FFPH

8) Shell

Enter an option: £

vailable interfaces:

WAN (vinetd dhcp, dhcpb)
- LAN (vtmetl - static)

3
Enter the number of the interface you wish to configure: 1

onf igure IPv4 address WAN interface wia DHCP? (y-sml) n

Enter the new WAN IPvd address. Press <ENTER> for wnone:
> Z12.7.223.18

wbnet masks are entered as bhit counts (as in CIDR notation) in pfSense.
.. &55.255.255.0 Z4

£55.255.0.0 = 16

£55.0.8.0 = 8

the new WAN IPvt subnet bit count (1 to 31):

Enter an option: 2
vailable interfaces:

1 - WAN (wtnet® - dhcop, dhopb)
LAN (winetl static)

Enter the number of the interface you wish to configure:

'ufiuurc [FPv4 address WAN interface wia DHCP? (ysm) n

Enter the new WAN IPvd address. Press <{ENTER»> for none:
» 21279 .223.18

subnet masks are entered as bhit counts C(as in CIDR notation) in pf3ense.
L. #22.4090.800.8 = £49

255.255.6.8 = 16

£55.0.9.0 = B

inter the new WAN IPv4 subnet bit coant (1 to 31):
WAN,; enter the new WAN IPvd upstream gateway address.

 a LAN, press {ENTER> for none:
> 212.?.223.17.
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vailable interfaces:

WAN (vtnet
LAN (vinetl

dhcp, dhoph)
static)

Enter the number of the interface you wish to configure: 1

anf igure IFvd address WAN interface wia DHCEY (ysm) m

*ter the new WAN IPv4 address.
212 .7 .223 .18

Fress <ENTER*> for none:

ubnet masks are entered as bhit counts (as
.. £2595.255.255.0 = 24

£55.255.0.0 16

eah.0.8.,0 = 8

the new WAN IPv4 subnet bit count (1 to 31):

‘or a WAN, enter the new WAN IPv4 upstream gateway address.
For a LAN, press <{EATER> tor none:
» 212.7.223 .17

onf igure IPuvb address WAN interface wia DHCPGET (ysm) n

Enter the number of the interface youw wish to configure: 1

“omf igure [Pv4 address WAN

interface via DHCP? (ysm) n

Enter the new WAN
» 212.7.223.18

IPvd address. Press <ENTER*> for none:

wbnet maszks are entered as bit counts (as
y. £55.255.255.0 s |

£95.255.0.0 = 16

255 .0.8.6 = 8

the new WAN I1Pv4 subnet bit count (1 to 31):

enter the new WAN
or a LAN, press <{ENTER> for none:
» £12.7.2£3.17

“onf igure IPvb address WAN interface wvia DHCP&T (ysm) n

Enter the new LWAN

%
o

IPuvbe address. Fress <ENTER*> for none:

in CIDR wotation)

im CIDR wotation)

[Fud npstream gateway address.

in pfiensze.

in pfiense.

o you want to revert to HTTP as the webConfigurator protocol? (ysm) yjj
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ok b L G
 the new WAN IPw4 subnet bit count (1 to 31):
or a WAN, enter the new WAN IPuvd upstream gateway address
‘or a LAN, press <{ENTER> for none:
E12.7.823.17

o nf igure IPvb address WAN interface wia DHCPGEY (uswm) nm

nter the new WAN IPwv6s address. Press <ENTER»> for none:

o you want to revert to HTTP as the webConf igurator protocol? (ysn)
"lease wait while the changes are sawved to WAN...

Reloading filter. ..

Reloading routing configuration...

DHCPD. . .

Restarting webConf igurator...

he IPvd WAN address has been set to 212.7.223.18-28

'ress {ENTER> to r-n'n'tinllr.‘:.l

UWAGA:
pfSense blokuje dostep do WEB interfejsu na porcie WAN.
Dla odblokowaniu dostepu trzeba dodac regute w zapore.

easyrule pass wan tcp any any 80

u
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Reloading routing configuration. ..
DRCED. ..
Restarting webConfigurator. ..

The 1Pvd WAN address has heen set to Z£12.7.223.18-28

'ress <ENTER> to continue.
ot aense — Metgate Dewvice [D: dddeacthat L4 ddedad a4

P.x Welcome to pfSense £.4.5-RELEASE-pl (amdb4) on plfiense ===

WAN Cwan) > vinetd »oud: Z212.7.223.18B-28
LAN C(lan) -» wyinet] -» i 192.168.1.1-24

@) Logout (33H only) 9y pfTop

1) Asszign Interfaces 18) Filter Logs

Z) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConf igurator password 1£2) FHPF =shell + pf3enze tools

4) Reset to factory defaunlts 13) Update from console

5) Reboot system 14 Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
) Ping host 16 Restart FHP-FFPM

B) Shell

‘nter an option: 8]

f3ense Netgate Device ID: 43deaB0Saf9247Vdedd34
##» Welcome to pfSensze 2.4 .5-RELEASE-pl (amdb64) on pfSense w=ws

WAN C(wan) ->» yinetd —-» . F12.7V.2£3.18-28
LAaN (lan) » winetl »oud: 19Z2.168.1.1-24

) Logout (35H only) 31 ptTop
fissign Interfaces 10) Filter Logs
jet interfacel(s) 1P address 11) Restart webhConfigurator
Fezet webhConf igurator password 1£) PHF =shell + pf3ense tools
4) Reset to factory defaults 13) Update from console
o) Reboot system 14) Enable secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM
8) Shell

inter an option: 8
[2.4.5-RELEASE] [root@pf8ense. localdomainl root: eas

azy_install eazy_install-3.7 easyrule
[2.4.5-RELEASE] [rootPpfSense. localdomainl root: easyrule pass wan tep any any 8E

wmccessful ly added pass rulet

[2.4.5-RELEASE1[rootepfSense. localdomainl root: [

Mozesz zalogowac sie na router za pomoca przegladarki internetowej.

Domysine parametry logowania
Username: admin
Password: pfsense
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Login to pfSense

admin

WARMNING: Tha 'admin account password is sat to the dafault valua. Change the password in the User Manager.

Wizard / pfSense Setup / @

pfSense Setup

Welcome to pfSense® software!
This wizard will provida guidanesa through tha initial configuration of pfSanse.
The wizard may be stopped at any time by clicking the logo image at tha top of the sereen.

pfSense® software is developed and maintained by Netgate®

» MNext
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Jak stworzy¢ maszyne

wirtualng z

LINUXem(debian). Proxmox

od PUQ.

1. Wybra¢ docelowy serwer.
2. Nacisna¢ przycisk “Utwérz VM”

X PRO <MD < vwirual Enviranment 5.2-4  Search

Widok serwerowy Wazet proxmox-test-1'

= Datacenter (TEST)
B proxmox-test1 -
Z (] backup (proxrmox-test-1)

Q Search 1

£ (] storage (proxmox-test-1) & Podsumowanie

B proxmox-test-2 O Motatki
Z (] backup (proxrmox-test-2) 5_ Shell
=[] storage (proxmox-test-2)

B proxmox-test3
£ (] backup (proxrmox-test-3) = Sied

£ (] storage (proxmox-test-3) M Cenificates

o System

@ DNS

& Hosts

3. Wprowadz nazwe maszyny wirtualne;.
4. Nacisnac przycisk “Dalej”

& Documentation  [EeEETETERANE 15 RETET ey I

) Reboot (O W\,ﬂay;/;ell § BulkActions

Package versions 2 Hour {average)

proxmox-test-1 (Czas pracy: 11:06:20)

wykorzystanie CPLU 0.18% of 24 CPU(s
8 wykorzy ° G & 10 delay

B Load average 0.00,0.00,0.00

=8 RAM usage  2.65% (1.66 GIB of 286 GiE)  KSM sharing
& HD spacefraot] 6.12% (2.03 GIB of 33.22 GIE) & SWAP u

CPU(s) 24 % Intel(R) Xeon(F) CP
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Utwiarz: Maszyna wirtualna )

Giawne 03 Swstem Oiysk CPLU Famiet Siec Fotwierdz

Wiezet: proxmox-test-1 Fula zasobdw:
WD 100 -
Mazwa: TEST-DEBIAN| *
Uruchom prey - [ \ Start/Shutdown any
starcie: order:

3 startup delay: default

Shutdown timeout: default
4

@ Help Advanced 1 | 0l

5.Wybrac¢ wgrany wczesniej obraz instalacyjny iso systemu linux (debian).
6.Nacisng¢ przycisk “Dalej”
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Ubwiarz: Maszyna wirtualna

Gtonwne E System

@) Use CD/OVD disc image file {iso) Guest 05
Przestrzed:  storage Typ:
IS0 image:  debian-9.13.0-armdB4-netinst.is Wersja:
() Use physical CO/DWD Drive
() Do nat use any media
5

7. Nacisng¢ przycisk “Dalej”

Lirmx

S.% - 2.6 Kernel

Advanced [ PEEREETE
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Ubwitrz: Maszyna wirtuzlna )

Gldwne 0s System Dysk CRU Famigt Sied Fotwierdz?

karta graficzna:  Domyélnie N sCEl Controller: WilD SCSI
Qemu Agent: ]

BIOS: Domyslnie (zeaBI0S) " flachine: Domyslnie (id40fx)

& Help Advanced [ PREREERE

8. W pole “Bus/Device” wybra¢ “VirtlO Block”

9. W pole “Przestrzen” wybra¢ odpowiedni zaséb dyskowy.

10.W pole “Rozmiar dysku” ustawi¢ rozmiar dysku w Gigabajtach.
11.W pole “Format” wybrac¢ “QEMU image format (qcow?2)”
12.Nacisng¢ przycisk “Dalej”


https://doc.puq.info/uploads/images/gallery/2022-01/image-1643297653400.png

Lbvworz: Maszyna wirtuzlna

Glowne 05 System CRLU Famigd Sied Fotwierd?
Bus/Device: Wil Block W o Cache: Domyélnie (Mo cache)
Przestrzen: storage S — Discard: ]

Fozmiar dysku ~
(GIE): ¥ 10
Faormat: QEMLU image format (qoows) — —e— 1

Kopia zapasowa: A
|2 thread: ] Skip replication: ]
Read limit (MEB/s): unlimited > RFead max burst (MB): default
Wirite limit (WB/s): unlirmited . Wirite max burst (MB): default
Fead limit (ops/s): unlirmited . Fead max burst (ops): | default
Wirite limit (ops/s): unlimited > Wirite max burst (ops). | default

& Help

12

Advanced [ PIEE eI

13. Ustaw ilos¢ rdzeni procesora.
14. Nacisnac przycisk “Dalej”
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Utwitrz: Maszyna wirtuzlna

Gldwne 0s System Dysk CRU Famigt
Sockets: 1 Typ: Darmysinie (kvmBd)
Cores: 1 -— Total cores: 1
YCPLs: 1 CPL units: 1024
CPU limit: unlimited Enable MUMA;, [ ]

Extra CPU Flags:

Default i . - rmd-clear
Default .+ pcid
Default i . o+ spec-ctil
Default -O@0) + sshd
Diefault -O@O+ ibpb
Default YR + virt-s=hd
& Help

15. Ustaw ilo$¢ pamieci RAM.
16. Nacisng¢ przycisk “Dalej”

Reguired to let the guest OF know if MDS is mitigated correctly

Meltdown fix cost reduction on Westmere, Sandy-, and lvyBridge
Intel CPLUs

Allows improved Spectre mitigation with Intel CPUs
Frotection for "Speculative Store Bypass" for Intel models
Allows improved Spectre mitigation with AMD CPUs

Basis for "Speculative Stare Bypass" protection for AMD models =

Advanced [ PIEEEEEEIE
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Ubwitrz: Maszyna wirtuzlna

Gldwne 0s System Dysk CRU Famigc Fotwierds
Farnigd (MiB): 2043 -
fdinirmurn rmernory (WIBY: 2048
Eallooning Device: ™
16
& Help Advanced [ PREREERE

17. W pole “Bridge” wybra¢ “vmbr0 WM public”
18. W pole “Model” wybra¢ “VirtlO (paravirtualized)”
19. Nacisng¢ przycisk “Dalej”
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Utwarz: Maszyna wirtuzlna ()

Gldwne 05 System Dysk CRU Famigd Fotwierdz
[ ] Ma netwark device
Bridge: wmbid — Z . Model Wil (paravirtualized)
17
WLAMN Tan: no W LAR 9 Fl A2 addresE/ﬁn
Firesall:
1 18
Dizconnect: ] Fate limit _
(ME/s) unlimited
Multiquene:

19

& Help Advanced [ PREDREERTE

20. Nacisng¢ przycisk “Koniec”
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Ubwidrz: Maszyna wirtualna

Gtowne 0= avstemn Dysk CPU Pamiet Siec

Key Yalue

cores 1

ide2 storage:iso/debian-3.13.0-amdBd-netinst. iso, media=cdrom
mermory 2043

name TEST-DEBIAMN

hetd virtio bridge=vmbd firewall=1
nodenarme proxmox-test-1

numa a

ostype I26

scaihw virtio-scsi-pei

sockets 1

wirtiod storage: 32 format=qoow?
vmid 100

Start after created

Advanced L Foptzednie Koniec

Nowa maszyna wirtualna zostata stworzona.

£ Datacenter (TEST)

B proxmos-test-1 & Podsumowanie Dodaj Usufi Edytuj Resize disk  Move disk  Revert
100 (TEST-DEBIAN) >— Konsola & Pamisc 2.00 Gib
=[] backup {proxmox-test-1) 3 Sprzet fiE Procesory 1 (1 sockets, 1 cores)
L
=[] storage (P;D}‘mﬂ’{-f%f-” & Cloud-Init & BIOS Domyélnie (SeaBIOS)
B provmox-test & Ooci & Ekran Domy$lnie
£ (] backup (proxmox-test-2) pepe . o
- — ] o} Machine Damysinie (i440f:)
£ (] storage (proxmox-test-2) B Task Histary
2 SCSI| Controller Wil SC5|
Bl proxmox-test-3 & Manitor
= backup (proxmox-test-3) . . (@ naped CO/DVD (ide2) storage:isofdebian-9.13.0-amdB4-netinst.iso, media=cdrom
2] storage (pro¥mox-test-3) Kopia zapasowa & Dysk (vitiod) starage: 100/m-100-disk-0. goow? 5ize=32G
13 Replication = Urzadzenie sieciowe (netd)  wirtio=96:DA5C:85:48:2A bridge=vmbrl firewall=1

3

- (-
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Jak ustawi¢ harmonogram
KOPII ZAPASOWYCH.
Proxmox od PUQ.

Dla stworzenia zadania kopii zapasowej

Kliknij “Datacenter”
Kliknij “Kopia zapasowa”
Kliknij “Dodaj”

Ustaw parametry

Kliknij “Utworz”

vk whe

N~ ~

Utwarz: Punkt kopil zapasowe)

Wiezet

Przestrzef:

Dzief tygodnia:

z \ Czas

rozpocIecia;

Tryb wybaru:

@ Help

-- Wgzystkie -
backup
Sobota, Poniedziatek, V

15:00

Wazystkie

Wy slij email da:

Ernail

notificatian: Aways

Kompresja: ZETD {fast and good)
Tryb: Snapshot

Whacz:
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Dla uruchomienia zadania poza harmonogramem, nacisnij na “Run now”

X PROXMO Yirtual Environment B.2-4 Docurnentation
Widok senwerowy Datacenter Help
Datacenter (TEST)
proxmos-test-1 Q Search Duoaj Usufi Edytyj Run now
b 100 (pfSense) & Podsumowanie
101 (TEST-DEBIAN
g 10 gESTWINDO‘j\:’S 2019) £ Cluster - Wszystki..  Poniedziatek-Niedz 15:00 backup -
@ cCeph
hackup (proxmox-test-1)
storage (proxmox-test-1) # Opcje
proxmos-test-2 2 Przestrzen

backup (proxmox-test-2) e —

storage (proxmox-test-2) o
1= Replication Fotwierdz ®
proxmox-test-3

backup (proxmaox-test-3) o’ Uprawnienia Start the selectad backup job now?
storage (proxmox-test-3) & Uzytkownicy
& APl Tokens
& Grupy
W Pula
W Rale
& Ukwierzytelnienie
P HA
U Firewall

=2 Wisparcie
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Jak wgrac obraz ISO na
serwer. Proxmox od PUQ.

Zeby uzy¢ obrazu ISO, na przyktad, dla instalacje systemu maszyny wirtualnej, jest konieczno$¢
wgrac obraz ISO na zaséb dyskowy.

Na dowolnym serwerze w klastrze wybrac¢ zaséb “storage”
Nacisnij przycisk “Zawartos¢”

Nacisnij przycisk “Przeslij”

Nacisnij przycisk “Wybierz plik” (wybra¢ plik formatu ISO)
Nacisnij przycisk “Przeslij”

e wnNH

L ——

Przeslij )

Lawartose: IS0 image
L \akepathidebian-9.13.0-am
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Jak zalogowac sie do panelu
Proxmox.

Uzyj jednej z popularnych przegladarek internetowych (Chrome, Opera, Firefox)

W pasku adresu wprowadz adres serwera (prykladowo: https://proxmox-test.puq.pl:8006/)
Wprowadz nazwe uzytkownika i hasto.

Ustaw pole AUTORYZACJA na “Proxmox VE authentication server”

Ustaw pole Jezyk wedtug swojego gustu.

Nacisnij przycisk “Login”

ok w NH

™

C & proxmox-testpugplB00s/#y 1018400000 or 3y

/

1

Froxmox WYE Login

g [azwa UZytkownika | pug
3—n-—___,-__ Hasto: | ssswsssass

4 e S0Py ZAC]R. | Proxmox %E authentication server

_______....Jezz.fk: Polish
5
Save User name: [ Login

S
L
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Przechowywanie danych |
kopli zapasowych. Proxmox
od PUQ.

Kazdy serwer (klaster), domysinie ma podtgczone 2 zasoby dyskowych.

1. storage - jest gtdbwnym zasobem, i jest przeznaczony do przechowywania:Obraz dysku,
Container, Container template, ISO image, Snippets

2. backup - jest przeznaczony do przechowywania kopii zapasowych maszyn wirtualnych i
Konteneréw LXC (VZDump backup file)

= Datacenter (TEST)

i prn}{mn}{-tﬁ;/ ’
=[] backup (proxmox-test-1
=[] storage (oxmox-test-1)

B prn}{mn}{-tesg\ .

=[] backup (proxmox-test-2)

=[] storage (proxmosx-test-2)
B proxmox-test-3

=[] backup (proxmox-test-3)

=[] storage (proxmox-test-3)

UWAGA: Domysline jest skonfigurowano przechowywanie tylko ostatnich dwdch kopij zapasowy
dla maszyny wirtualnej lub Konteneréw LXC.

Zeby zmieni¢ limit:

1. Kliknij na Datacenter
2. Kliknij na Przestrzenh
3. Kliknij 2 razy na zaséb z ID “backup”
4. Ustaw parametr “Maksymalna ilos¢ kopii”
5. Nacisnij przycisk “OK”
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X PROXMO

Widok serwerowy

Datacenter.
proxmox-test-1

backup (proxmox-test-1)

Wirtual Environment B.2-4

1

storage (proxmox-test-1)
proxmox-test-2

backup (proxmox-test-2)

storage (proxmox-test-2)
proxmox-test-3

backup (proxmox-test-3)

storage (proxmox-test-3)

Documentation

Datacenter
Q Search Dodaj Lsur Edytuj
& Podsumowanie
& Clusterg B — i S E T AT WFS  wZDump backup file fmntipvedbac
@ Ceph local Kat “WFDump backup file, | Hvardlibivz
# Opcje local-lm L. Obraz dysku, Container
B brooctizen storage MF3S CObraz dysku, IS0 ima fmnt/pvelstor
VKopia zapasowa
Edytuj NFS ®
D backup 4 Wezty Wszystkie (Brak ograni
Serwer: 192.168.6.99 %]
Export: frolumel/proxmox-test taksymalna 5 ~
» logé kopii ~
Zawartnsc: “ZDump backup file
MFS “Wersion Domyélnie -
© Help Advanced 1 “
U Firewall

2 WWsparcie

Help
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Sieci dla maszyn
wirtualnych. Proxmox od

PUQ.

Kazdy serwer/klaster ma domyslnie dwie sieci warstwy L2 na potrzeby maszyn wirtualnych.

1. public - to jest sie¢ publiczna, nalezy podtaczyc sie¢ do maszyny wirtualnej i na karcie
sieciowej maszyny wirtualnej ustawi¢ adres IP publiczny z puli przeznaczana przez

ustugodawce.
2. private - to jest sie¢ prywatna/izolowana, nalezy podtgcza¢ do maszyn wirtualnych dla
tworzenia izolowanych srodowisk prywatnych. Mozesz uzy¢ dowolnej adresacie prywatne;.

vmbid Linux Bridge Tak Tak Mie bond0.331 | T WM public
vmbrl Linux Bridge Tak Tak Mie bond0. 332 ) e WA private

UWAGA: llos¢ sieci publicznych i prywatnych sg dopasowane do indywidualnego zamdéwienia
klienta.
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Sterowniki VirtlO. Proxmox
od PUQ.

Sterowniki VirtlO to parawirtualizowane sterowniki dla kvm / Linux (patrz http://www.linux-
kvm.org/page/Virtio). Krétko méwiac, umozliwiajg bezposredni (parawirtualizowany) dostep do
urzadzen i urzgdzenh peryferyjnych dla maszyn wirtualnych, ktére z nich korzystajg, zamiast
wolniejszych, emulowanych.

Dosc¢ obszerne wyjasnienie dotyczace sterownikéw VirtlO mozna znalez¢ tutaj
http://www.ibm.com/developerworks/library/I-virtio.

Obecnie obstugiwane sa tego typu urzadzenia:

* block (dyski)
® sieci (karty Ethernet)
® balon (dynamiczne zarzadzanie pamiecia)

Mozesz zmaksymalizowac¢ wydajnos¢, uzywajgc sterownikéw VirtlO. Dostepnos¢ i stan sterownikéw
VirtlO zalezy od systemu goscia i platformy.

Korzystanie z ISO
Mozesz pobrac¢ najnowszg stabilng

https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/stable-virtio/virtio-win.iso

lub mozesz pobrac najnowszg wersje 1SO.

https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/latest-virtio/virtio-win.iso

Zwykle sterowniki sg dos¢ stabilne, wiec najpierw nalezy wyprébowad najnowsza wersje.

Dostep do puszki ISO w maszynie wirtualnej mozna uzyska¢, montujgc ISO za pomocg wirtualnego
napedu CD-ROM / DVD na tej maszynie wirtualnej.

Instalacja
Mozesz uzy¢ prostego kreatora, aby zainstalowad wszystkie lub wybrane sterowniki VirtlO.

* Otworz Eksploratora Windows i przejdz do napedu CD-ROM.

® Po prostu uruchom (dwukrotnie kliknij) virtio-win-gt-x64

® Postepuj zgodnie z jego instrukcjami.

* (Opcjonalnie) uzyj kreatora virtio-win-guest-tools, aby zainstalowa¢ agenta goscia QEMU i
agenta SPICE, aby zapewnic lepsza obstuge zdalnej przegladarki.


https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/stable-virtio/virtio-win.iso
https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/latest-virtio/virtio-win.iso

® Uruchom ponownie maszyne wirtualnag
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