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Co to jest WebDAV?

WebDAV (RFC 4918) to rozszerzenie HTTP, protokotu uzywanego przez przegladarki internetowe i
serwery WWW do komunikacji miedzy sobg. Protokét WebDAV umozliwia serwerowi WWW
zachowanie sie jak serwer plikéw, wspierajgc wspélne tworzenie tresci WWW.

WebDAV rozszerza zestaw standardowych metod i nagtéwkéw HTTP, aby zapewni¢ mozliwos¢
tworzenia pliku lub folderu, edytowania pliku w miejscu, kopiowania, przenoszenia lub usuwania
pliku itp. Jako rozszerzenie HTTP, WebDAV zwykle uzywa portu 80 do nieszyfrowanego dostepu i
port 443 (HTTPS) dla bezpiecznego dostepu.

Aby wspiera¢ wspdlne tworzenie, oryginalna specyfikacja WebDAV obejmowata blokowanie plikéw,
ale zostata zastosowana w czesci DAV ,wersjonujgcej” ze wzgledu na ztozono$¢ domeny Sledzenia
wersji. DeltaV (RFC 3253), czes¢ wers;ji i konfiguracji WebDAYV, zostata pdzniej zdefiniowana.
Mozliwosci wyszukiwania zostaty rowniez dodane w pdzniejszym rozszerzeniu (RFC 5323).

Uzyskiwanie dostepu do plikdw i zarzadzanie nimi to dobrze zrozumiana funkcja przydatna dla
szerokiego grona odbiorcéw. Ale $ledzenie zmian jest obce uzytkownikom nietechnicznym. Nie ma
rowniez wspdlnej metody uzywanej przez systemy operacyjne, systemy kontroli wersji i aplikacje
do modelowania historii i zmian. Stosowanych jest wiele schematéw. W rezultacie
niewersjonowany WebDAYV jest szeroko rozpowszechniony, a DeltaV jest znacznie rzadziej
wdrazana.

Jesli natrafisz na serwer WebDAV o nazwie ,klasa 1”, oznacza to, ze brakuje mu blokady. Klasa 2
obejmuje blokowanie. Serwer WebDAV z kontrolg wersji jest czesto nazywany po prostu serwerem

,DeltaV".

Sam WebDAYV jest podstawg dla dodatkowych protokotéw, w tym kalendarza (CalDAV) i
zarzgdzania kontaktami (CardDAV).

Gdzie mozna spotka¢ WebDAV?



WebDAV wystepuje w réznych
kontekstach po stronie serwera lubklienta.

Jedno zastrzezenie: wiele z nich od dawna obstuguje protokét WebDAV. Gdy protokét WebDAV nie
jest centralny dla okreslonego pakietu, funkcjonalnos¢ WebDAV moze nie by¢ obstugiwana tak
dobrze, jak byta wczesnie;.

Serwer WebDAV

Serwer WebDAV jest zawsze serwerem WWW, ale moze by¢ osadzony w innym systemie.

Uniwersalne serwery internetowe

Implementacja WebDAYV typu open source jest domysinie umieszczona na serwerze Apache HTTP.
Wiele serwerdéw internetowych obstuguje protokét WebDAV za posrednictwem dodatku, takiego jak
Nginx, lighttpd i Microsoft IIS.

Systemy kontroli wersji

Kilka systeméw kontroli wersji jest dostepnych za posrednictwem jakiejs formy WebDAV, w tym
Subversion, Git i PVCS.

Platformy wspotpracy i systemy
zarzgdzania trescia

Platformy wspétpracy, takie jak Microsoft Sharepoint lub CMS, takie jak WordPress, Drupal lub
Joomla, moga mie¢ wbudowany protokét WebDAV lub by¢ dostepny za posrednictwem modutéw
dodatkowych.

Pamie¢ masowa podtgczona do sieci i
pamie¢ masowa w chmurze

Urzadzenia Network-Attached Storage (NAS) w Twojej sieci lokalnej mogg obstugiwac zdalny



dostep przez WebDAV. Ustugi hostingu plikéw w chmurze, takie jak Box.com, mogg oferowac
dostep do folderéw i plikéw za posrednictwem protokotu WebDAV.

Rozne aplikacje

WebDAYV pojawia sie w losowych miejscach, w ktérych zdalne manipulowanie i edytowanie plikéw
jest przydatne. Na przyktad platforma inzynierii systeméw LabView moze uzywad protokotu
WebDAYV do przesytania plikéw do lub z wbudowanego komputera docelowego.

Klienci WebDAV

Jak zauwazono w dokumentacji Subversion, klienci WebDAV sg samodzielnymi aplikacjami,
rozszerzeniami parsera plikow lub modutami systemu plikéw. W szczegdlnosci klient WebDAV
moze by¢ jednym z ponizszych.

Aplikacje dostepu do plikbw WebDAV

Aplikacje zaprojektowane w celu zapewnienia dostepu do plikéw zdalnych moga by¢ skierowane
wytgcznie do WebDAV, takie jak narzedzie wiersza polecen systemu Linux lub graficzny
Eksplorator DAV. Lub moga to by¢ narzedzia obstugujgce wiele protokotéw, takie jak WinSCP lub
Cyberduck.

Uzywanie WinSCP do przegladania zdalnych plikéw przez WebDAV.

Pozwalajg na przesytanie i pobieranie plikéw do Internetu, zarzadzanie folderami itp.; interfejs
graficzny umozliwia przecigganie i upuszczanie oraz inne wizualizacje.

Aplikacje korzystajgce z protokotu
WebDAV

Wiele aplikacji ma mozliwos¢ pracy z plikami, do ktérych dostep uzyskuje sie za posrednictwem
protokotu WebDAV. Okno dialogowe wyboru pliku aplikacji obstuguje wprowadzanie nie tylko
lokalnej nazwy pliku, ale takze adresu URL WebDAV z nazwg uzytkownika i hastem wymaganym
przez serwer WebDAV. Te aplikacje obejmujg Microsoft Office (Word, Excel itp.); Apple iWork
(Pages, Numbers, Keynote); Adobe Photoshop i Dreamweaver; inny.



Gdy taka aplikacja dziata na plikach lub folderach na serwerze WebDAV, WebDAV dziata za
kulisami, aby wspodlnie modyfikowa¢ usuniete pliki. Pliki na serwerze sa edytowane ,,na miejscu”,
bez tadowania ich do lokalnego systemu plikéw w celu pdézniejszego ponownego zatadowania (co
powoduje utworzenie wielu kopii, ktére moga nie by¢ zsynchronizowane).

Moduty systemu plikdw

Kilka systemdw operacyjnych umozliwia korzystanie z modutu systemu plikéw niskiego poziomu,
ktéry montuje lub wyswietla potgczenie z serwerem WebDAV jako dysk lub instalacje. Naleza do

nich Redirector Microsoft WebDAV, system plikéw macOS WebDAV oraz Linux GNOME GVfs i KDE
KIO.

Po podtaczeniu / zamontowaniu przez system operacyjny serwera WebDAYV pliki i foldery dostepne
przez WebDAV wydajg sie by¢ lokalnymi. Mozna uzyskac¢ do nich dostep za pomoca zwyktych
wywotan dostepu do plikdw, a kazda aplikacja lokalna moze uzyskac do nich dostep bez
znajomosci ich prawdziwej lokalizacji.

Alternatywy dla WebDAV

WebDAV umozliwia zdalng edycje i manipulowanie plikami. Istnieje wiele innych mechanizmoéw
pracy z plikami; czym rézni sie WebDAV?

FTP

Protokdt FTP (File Transfer Protocol) siega poczgtkéw Internetu. Internet byt wtedy matym
miasteczkiem, wiec zwykte zabezpieczenia FTP sg zupetnie niewystarczajgce dla ztych ulic
dzisiejszego internetu. W przeciwienstwie do FTP, WebDAV korzysta z zabezpieczeh HTTPS. Projekt
FTP nie jest przyjazny dla firewalla, podczas gdy WebDAV wykorzystuje standardowe mechanizmy
obstugi serwera WWW. FTP wymaga wtasnego procesu serwera, podczas gdy WebDAV dziata na
serwerze WWW. Jeszcze jeden szczegdt, FTP nie obejmuje funkcji wspdtpracy, takich jak
blokowanie i przechowywanie wersji.

Istniejg elementy potomne FTP, ktére spetniajg potrzebe bezpieczenstwa przy uzyciu rozszerzenia
FTP lub protokotu roboczego, przez SSL / TLS lub SSH.

SSH



Protokét Secure Shell (SSH) wykorzystuje kryptografie do bezpiecznego dostarczania ustugsystemu
operacyjnego, takich jak dostep do plikéw i wykonywanie poleceh w niezabezpieczonejsieci. Ustugi
obejmujg SCP (protokét Secure Copy) i SFTP (Secure File Transfer Protocol).

SSH (a tym samym SCP i SFTP) wymaga wtasnych proceséw serwera i regut zapory, ale obstuga
SSH jest prawie uniwersalna w systemie Linux i macOS i niedawno stata sie wbudowang ustugg w
systemie Windows 10 (wczes$niej wymagane oprogramowanie innej firmy), tylko SCP obstuguje
przesytane pliki, podczas gdy SFTP moze zarzadzad folderami, usuwac pliki itp. Brakuje jednak
funkcji zorientowanych na wspétprace; SFTP obstuguje blokowanie plikéw, ale na razie nie mozna
liczy¢ na to, ze jest obecny i wtgczony.

Kiedy méwimy o wspéttworzeniu tresci w Internecie, strony wiki sg oczywistym przyktadem. Wiki

to witryny redagowane przez zespdét, ktére stuzg jako bazy wiedzy projektowej, narzedzia do
sporzadzania notatek, witryny spotecznosciowe i nie tylko.

Wiki umozliwia uzytkownikom modyfikowanie tresci na stronach, tworzenie stron i zmiane taczy
miedzy stronami za pomocga zwyktej przegladarki internetowej - nie sg wymagane zadne specjalne
protokoty, takie jak WebDAV.

Wiki zwykle uzywajg uproszczonego jezyka znacznikéw, ktéry jest znacznie bardziej ograniczony - i
szybszy do czytania - niz HTML. Silnik wiki znajduje sie na serwerze internetowym, takim jak
WebDAV. Niestety, wiki nie ma mozliwosci edycji plikébw multimedialnych, a jedynym wigczonym
»zarzadzaniem plikami / folderami” jest mozliwos¢ tworzenia i modyfikowania hipertgczy pomiedzy
stronami wiki.

Ideatem wiki jest crowdsourcing i samoorganizacja; kazdy uzytkownik moze wprowadzac¢ zmiany i
nie ma predefiniowanego wtasciciela ani straznika. Anarchiczny ideat jest czesto zagrozony;
Istniejg rézne silniki wiki, a wiele z nich obstuguje uwierzytelnianie uzytkownikéw i wymusza
kontrole dostepu do operac;ji.

Rozproszone systemy plikéw

Istnieje kilka protokotéw do udostepniania zdalnych systemoéw plikéw w sieciach, z ktérych
najpowszechniejszym jest mapowanie / montowanie udziatu sieciowego wyeksportowanego przez
serwer, co umozliwia dostep do folderéw i plikéw na serwerze tak, jakby byty one dyskiem
lokalnym. SMB / CIFS jest natywny dla systemu Windows; NFS jest rodzimym rozwigzaniem dla
systemdéw Unix / Linux; aw przypadku systemu macOS stary AFP jest teraz domysinie ustawiony na
SMB.



Te protokoty zapewniajg praktycznie wszystkie ustugi lokalnego systemu plikéw, w tym blokowanie
plikbw, ale nie zapewniajg wbudowanego sledzenia wers;ji plikéw.

Narzedzia rozproszonego systemu plikéw sg czesto dostarczane z systemem operacyjnym; jesli
zostang dodane pézniej, zwykle wymagajg dodania dodatkowych modutéw do systemu
operacyjnego.

Te protokoty zostaty zaprojektowane do pracy w sieci lokalnej. Wydajnos$¢ w sieci WAN lub VPN nie
bedzie znakomita, chociaz mozna nieco ztagodzi¢ ten czynnik, dostosowujgc go, a pézniejsze
wersje protokotéw bedg prébowaty rozwigzac ten problem.

Narzedzia rozproszonego systemu plikéw sg czesto dostarczane z systemem operacyjnym; jesli
zostang dodane pdzniej, zwykle wymagajg dodania dodatkowych modutéw do systemu
operacyjnego.

Te protokoty zostaty zaprojektowane do pracy w sieci lokalnej. Wydajnos¢ w sieci WAN lub VPN nie
bedzie znakomita, chociaz mozna nieco ztagodzi¢ ten czynnik, dostosowujgc go, a pézniejsze
wersje protokotéw bedg prébowaty rozwigzac ten problem.

Te protokoty majg znacznie wiekszg powierzchnie ataku niz prostsze protokoty, takie jak WebDAV.
Podczas gdy niektdére najnowsze wersje, takie jak NFSv4 i SMB3, wprowadzity ulepszenia w celu
obstugi bezpiecznego uzytkowania w niezaufanych sieciach, wiekszos¢ wersji tych ustug nie jest
bezpieczna poza siecig lokalng, a konfigurowanie ich do takiego uzytku jest dos¢ niebezpieczne.

Przechowywanie plikbw w chmurze

Ustugi przechowywania w chmurze, takie jak Dropbox, Microsoft OneDrive, Dysk Google i Box.com,
wydajg sie naturalnymi miejscami do odwiedzenia WebDAV. Niektére z nich naprawde to pokazuja:
Box.com jest dostepny przez WebDAV, podczas gdy OneDrive jest dostepny za posrednictwem
standardowych narzedzi Windows WebDAV (chociaz jest to potrzebne tylko wtedy, gdy nie masz
zainstalowanej synchronizacji plikéw OneDrive). Inne ustugi przechowywania w chmurze
zapewniajg wtasne wyspecjalizowane interfejsy API, oprogramowanie do synchronizacji plikow i
klientéw aplikacji internetowych, a jesli chcesz uzyskac¢ dostep do WebDAV, musisz uzy¢ bramy
innej firmy.

Dedykowane interfejsy API, oprogramowanie do synchronizacji plikéw i klienty aplikacji

internetowych dostarczane przez ustugi w chmurze majg na celu zapewnienie bezpieczenstwa i
wydajnosci w sieciach, takich jak Internet.

Dlaczego warto wybra¢ WebDAV?

* Chociaz istniejg alternatywy dla WebDAV, a niektdre z nich to nowsze systemy, zaden z
konkurencyjnych systemoéw nie tgczy w sobie wszystkich mozliwosci WebDAV. Kluczowe



cechy WebDAV:

® Integracja z systemem operacyjnym

® Bezptatne w uzyciu

* Scista integracja z ustugami internetowymi

* Kontrola wersji

® Szyfrowanie podczas transmisji

® Zdalny dostep

* Scentralizowana pamie¢ masowa

* Blokowanie plikéw

* Zaden z alternatywnych systeméw zarzadzania plikami nie ma wszystkich tych
wtasciwosci. Mozesz bezpiecznie przesytac pliki za pomocg SFTP i SCP, ale te protokoty
nie obejmujg kontroli wersji. WebDav zapewnia zdalny dostep do dokumentéw w
centralnym repozytorium, zamiast wymagac kopiowania plikéw na lokalny komputer
uzytkownika, a nastepnie kopiowania z powrotem.
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